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I. Linux/Unix/UnixLike
A. Connexion Interactive

1. Commande de connexion
sftp —o Port=5752 SUSER@ftp.paybox.com

La commande “sftp —h” permet de lister les options utilisables.

2. Commandes disponibles une fois connecté
La commande “help” donne la liste des commandes disponibles :

3. Dépot de fichier en mode iteractif
La commande « put » permet de déposer un fichier c omme sur un server ftp
classique :
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4. Récupération de fichier en mode interactif
La commande « get » permet de télécharger un fichier comme sur un serveur
ftp c lassique :
Le fichier récupéré est enregistré dans le répertoire courant du serveur local.

5. Suppression de fichier en mode interactif

6. Listing d’'un répertoire en mode interactif

B. Exécution par batch
1. En ligne de commande

Ces commandes sont a exécuter sur le serveur qui est autorisé a se connecter
sur ftp.paybox.com

a) Dépot

b) Récupération

c) Suppression

d) Listing d’un répertoire
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2.

Par un fichier script

a)

Dépét/récupération/suppression

La commande local « cat batchfile » donne le contenu du fichier
batch (pour 'exemple). Il contient les diverses commandes déja vues
dans le mode « ligne de commande » : put/get/rm.

La différence est qu’elles sont toutes exécutées dans la méme
connexion. Le fichier peut en contenir autant que nécessaire.

Dans cet exemple :

1. put: dépbt du fichier « fichier_a_traiter » dans le répertoire
« in » qui est sélectionné par défaut lors de la connexion.

2. cd:changement de répertoire courant

3. get:récupération du fichier traité n°2 « fichier_traité_2 (qui
aurait pu éventuellement étre déposé lors d’une précédente
connexion)

4. rm : suppression des deux fichiers (origine et réponse)
« fichier_a_traiter_2 » et « fichier_traité_2 »




IL. Windows

A. Connexion interactive

1. Logiciel graphique du genre WinSCP

a) Configuration
WinSCP Login L2
Session Session
- Stored sessions Host name Port number
-+ Loaging ftp paybox.com 5752 =
Environment
- Directories User name Password
- SFTF olivier
- SCP/Shell
CD”';ECHDH Private key file
- Tunnel CProgram Files\PuT T priv ppk E]
S5H
- Key exchange Protocal
- Authentication File protocol 1w | [] Mlow SCP fallback
- Bugs
Preferences
Select colar
Advanced options
’ About .. ] ’ Languages [ Login ] [ Save... ] [ Close ]
L’adresse du fichier dans le champ « Private key file » doit correspondre a votre clé
privée qui est couplée avec la clé publique que vous nous avez/aurez fourni.
b) Listing d’un répertoire
g /home/in - ftpl - WinSCP__ ESEERS
File Commands Mark Session View Help
Address | /home/in/ ~ =
& - [ 2D - %) Defaur - g - l
Bl f-:r-;ot: Mame : Ext Size Changed Rights Owner Group |
= °m:1 A 16/06/2008 19:48:07  rwxrwx——  olivier 500 |
| |fichier_a_traiter 18 18/06,/2008 18:08:47 TW-r--r-- root root

DBof 18Bin Dof 1 8 srr3 O 0:01:59




2. En ligne de commande

a) Commande de connexion
psftp —i clé_privée —P 5752 SUSER@ftp.paybox.com
ou

psftp —i clé_privée —| SUSER —P 5752 ftp.paybox.com
la commande « psftp —h » permet de lister les options utilisables.

b) Commandes disponibles une fois connecté

c:“Program Files“PulTY¥>psftp —i priv.ppk olivierBftp.pavhox.com
Using username “olivier'.
Remote working directory iz <home~in
psftp> help
i run a local command
finish your SFTP session
change your remote working directory
change file permissions and modes
finish your SFTP szesszion but do not quit PSFTP
delete files on the remote server
list remote files
finish your SFTP session
download a file from the server to your local machine
give help
change local working directory
print local working directory
list vemote files
download multiple files at once
create directories on the remote server
upload multiple files at once
move or rename file{s? on the remote server
connect to a host
upload a file from your local machine to the server
print your remote working directory
finish your SFTP session
continue downloading files
move or rename file<s? on the remote server
continue uploading files
delete files on the remote server
remove directoriesz on the remote server

c) Dépaét de fichier en mode interactif

c:“Program Files“\PuTTY>
c:“\Program Files“PuTT¥>psftp —i priv.ppk olivier@ftp.pavybox.com
Uzing username "olivier".

Remote working directory iz <homerin

psftp> put fichier_a_traiter

local:fichier_a_traiter = remote: homesinsfichier_a_traiter

Listing directory ~homesin
druxrwx——— 2 olivier 5H8 4896 Jul 16 12:24 .
6 olivier 588 4896 Jun 16 16:48 ..
e 1 olivier olivier 28 Jul 16 12:24 fichier_a_traiter
psftp> exit

d) Récupération de fichier en mode interactif

c:“Program Files“PuITY¥>psftp —i priv.ppk olivier@ftp.pavybox.com
Uz ing username "olivier™.

Remote working directory is shome/in

psftp> cd ..~ out

Hemote directory is now ~homesout

psftp> dir

Listing directory shomesout

2 olivier 5BB 4096 Jul 16 12:38
6 olivier 588 4896 Jun 16 16:48 ..
L o 1 5808 L88 6 Jul 16 12:37 fichier_traite
psftp> get fichier_traite
re?utg:/hone/uut/fichier_traite =» local:fichier_ traite
sft
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B. Exécution par batch

1. Contenu du fichier batch « batchfile »
>put fichier_a_traiter
>cd ../out

>get fichier_traite_2
>rm fichier_a_traiter_2
>rm fichier_traite_2

2. Exécution du fichier batch

c:“Program Files“PulTY¥>psftp —i priv.ppk —-b bhatchfile olivier@ftp.pavhox.com
Uzing username “"olivier'.

Remote working directory iz shomesin

local:fichier_a_traiter = remote: homesinsfichier_a_traiter

Remote directory is now “homesout

remote : ~homesout fFichier_traite_2 => local:=fichier_traite_ 2
rm <homesout-fichier_a_ traiter_ 2: OK

rm <homesoutsfichier_traite_2: OK




III. Génération des clés ssh

A. Explication
Pour éviter une connexion par mot de passe vous devez générer si vous n’en
posséder pas déja un couple de clé au format ssh-2 DSA et nous fournir votre clé
publique.

B. Génération des clés sur une machine Linux/Unix
La commande « ssh-keygen —t dsa » permet de générer un couple de clés
privée/publique dans le répertoire /home/SUSER/.ssh.
Les fichiers seront nommeés id_dsa et id_dsa.pub.

Si vous avez fourni une passphrase lors de la création des clés vous devrait le passer
en parametre lors de la connexion sftp pour pouvoir utiliser votre clé privée.
La taille par défaut des clés de 1024 bits est suffisante.

C. Génération des clés sur une machine Windows
Le programme « puttygen.exe » fourni avec la suite putty permet de générer des clés
ssh.

Le format RSA est sélectionné par défaut, choisissez le format DSA comme indiqué
par la fleche rouge.

La taille par défaut indiquée par la fleche verte est suffisante.

Un clic sur le bouton « Generate » permet de créer les clés.

PuTTY Key Ge nerato_ - Iﬁ

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
() S5H-1{RSA) () S5H-2 RSA

Mumber of bits in a generated key:

Deux phases se succédent alors :
- Génération de nombres aléatoires
- Génération des clés
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File Key Conversions Help
Key

Flease generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:

55H-1(RSA) 55H-2 RSA @ SSH-2 DSA
Mumber of bits in a generated key: 1024
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File Key Conversicns Help

Key
Please wait while a key iz generated ...

. I

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Sawve public key Save private key
Parameters
Type of key to generate:

55H-1(RSA) 55H-2 BS5A @ 55H-2 DSA
Mumber of bits in a generated key: 1024

La clé publique est affichée dans la zone pointée par la fleche violette. Vous pouvez
nous fournir le contenu de cette zone comme clé publique. Vous pouvez également
sauvegarder dans un fichier texte votre clé publique en cliquant sur le bouton « save
public key ». Ce fichier texte peut aussi nous étre envoyé a la place d’une copie de la
zone précédemment citée.



La clé privée doit étre sauvegardée dans un répertoire sécurisé de votre machine en
cliqguant sur le bouton « save private key ». Vous ne devez en aucun cas la
transmettre a PAYBOX ou la communiquer a qui que ce soit.

Si vous avez un doute sur la sécurité de votre clé privée (vol/usurpation/...) n’hésitez
pas a en générer une nouvelle et a nous transmettre votre nouvelle clé publique. Le
remplacement de votre clé publique sur nos serveurs sera fait dans la journée.

=)

PuTTY Key Generator

Eile Key Conversions Help

Key
Public key for pasting inta OpenSSH authorzed_keys file:
ssh-dss -

AAAAB3INzaC ke IMAAACBALZ+EBUSIATZ4yl12LqQ0e Pat 3zzn 12X0G4ALNBo/ 1qXrddt
AoZuhBso3i)BHVWK+5MdW7 /00 DREqJSN4vpEi6VoxBruKve SwW SwYdk 32dNsFimS —
agNGQoQdImFAwbnK+Wo2gms UpXsi2Lyrb 7iMttg4hm 3bos 3+HD TpDWwippyNpz AAA

AFQDtHNKPCILI4ZiHZ2Bow TtJoWicZw AAAIAD BEFCICsbouv TxZrgKve Ko ATeBmEHK. =

Key fingemprint: ssh-dss 1024 f45:e519:84:32:de fdbf-67:dd:ec:9b:c8: b of

Key comment: dsateey-20020716

Key passphrase:

Canfirm passphrase:

Actions

Generate a public/private key pair
Load an existing private key file " Load

Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:
() 55H-1 (RSA) (7) 55H-2 RSA @ S5H-2 DSA

Mumber of bits in a generated key: 1024




